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  内容摘要 
如今我们处在一个信息时代，信息带给我们与人交流的方便与快捷，让
我们在自己选定的时间、地点便可以将自己想要传递的信息发送给特定的
人。但是，随之而来的问题也逐渐凸显出来。我们的个人信息被一些商家、
单位等为了牟利出售给他人，结果就是越来越多的垃圾短信充斥着我们的生
活，影响着我们的学习、工作。 
某些犯罪分子甚至利用公民个人信息来取得公民的信任从而进一步实施
绑架、诈骗行为，将公民的人身、财产安全推至危险的境地。对于公民个人
信息保护问题在我国并没有制定专门的法律法规，刑法保护的问题论及的更
加有限。 
文章旨在从刑法的层面探究保护方法。文章第一部分是公民个人信息概
论。从概念入手，由具体案例分析归纳争议点，进而厘清公民个人信息在刑
法上应有的内涵。在对概念有一个明确认识的基础上，思考其必要性。文章
第二部分是公民个人信息保护现状。首先梳理国外的法律对公民个人信息保
护的现状，其次详细阐述了目前我国对公民个人信息的保护，二者相比较，
学习国外先进的保护方式。文章第三部分详细论述侵犯公民个人信息犯罪的
构成要件，通过对个人信息的范围、行为方式、情节严重等方面进行探讨，
发现其不完善的地方。文章第四部分主要分析我国刑法对公民个人信息保护
的进一步完善。其中，提及人肉搜索的入罪问题。 
 
关键词：个人信息；刑法保护；完善 
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Abstract 
Now we are in an information age, information brings us to communicate 
with people easy and fast, so that in our own chosen time and place will be able 
to send the information they want to convey to a particular person. However, the 
attendant issues have been prominent. Our personal information by some 
businesses, and other units to sell to others for profit, the result is a growing 
number of spam messages filled with our lives, affects our learning and work. 
Some criminals even use the personal information of citizens to obtain the trust 
of the citizens to further kidnapping, fraud, the personal and property safety of 
citizens pushed to a dangerous situation. For the Protection of Personal 
Information problems in our country and there are no special laws and 
regulations, criminal law protection issues addressed more limited. 
This paper aims to explore the protection method from the perspective of 
criminal law. The first part is the introduction of Personal Information. From 
concept to start from the specific cases analyzed and summarized the points at 
issue, and thus clarify the personal information of citizens in the criminal law 
should be content. In a clear understanding of the concept, based on the necessity 
Thinking. The second part is the status of Protection of Personal Information. 
First, sort out the legal status of foreign citizens on the protection of personal 
information, followed by the current detail of the protection of personal 
information of citizens, both compared to learn advanced protection. The third 
part of the article discusses in detail violations of citizens' personal information 
of citizens crime Elements, by a range of personal information, behavior, and 
other aspects of the case is serious discussion found imperfections. The fourth 
part analyzes the Criminal Law of China to further improve the protection of 
personal information of citizens. Among them, the question referred to 
incriminate human flesh search. 
 
Keywords: personal information; criminal law protection; improve.                  
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引  言 
科技进步给我们带来了便捷，同时也使我们深受其害。侵犯公民个人信
息的行为已严重损害到公民的人身、财产安全和整个社会的秩序。类似案件
数不胜数，因此，动用刑法加以保护显得尤为重要。 
对于公民个人信息保护这一问题，在国外受到了前所未有的关注。最早
有《欧盟数据保护指令》提出个人隐私保护与个人数据跨界流动问题，之后
又有德国联邦个人资料保护法专门加以规定，英国、美国等也相继有所研
究。但是，在我国公民个人信息保护问题并没有专门的法律法规，对于其刑
法保护问题更是论及有限，规定零散、模糊。 
本文拟通过现实生活中的案例，分析我国目前法律对公民个人信息保护
存在的不完善之处，通过梳理国外的相关规定，反思我国法律规定的欠缺，
从而吸收国外成功的方法，提出完善我国公民个人信息刑法保护的对策，以
期对该问题的研究有所裨益。 
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第一章  公民个人信息概述 
第一节 公民个人信息概念的相关争议 
一、基本案情 
被告人周某某在北京一家民航机场一直从事统计员的工作，每天有无数
公民个人信息都会由他来统计，在利益的驱使下，被告人周某某多次把自己
在工作当中获得的公民个人信息出售给李某某、甘某某，从中获得了高额的
回报。之后案发，三人都将面临法律的制裁。 
二、法院裁判 
法院最终审理认为被告人周某某出于个人利益的考虑，把自己在工作当
中知悉的公民个人信息出售给第三人，且涉及的被侵害公民人数众多，造成
的危害后果极大，被出售的个人信息被第三人用于犯罪活动，其行为符合我
国刑法规定的出售公民个人信息罪，应当根据具体的情节定罪量刑。① 
三、争议及评论 
本案的争议焦点在于对于公民个人信息的判断标准，究竟哪些个人信息
才是刑法理应保护的？法院裁判要旨中认为关于公民个人信息的判断标准，
不能单一的来认定。第一，从被侵害的公民来说，这些信息属于自己的个人
隐私，不会告诉其他人，也不希望他人通过任何方式或手段得知；其次，从
一般生活经验出发，社会一般人认为值得刑法予以保护，如不及时制止，就
足以危害公民个人的人身以及财产安全。 
    在本案中，身处有关职位的周某某，利用自己的工作便利，将自己在工
作中获得的很多公民个人信息出售给他人。大多数信息都与个人的隐私息息
相关，对人身及财产安全存在很大的威胁。通过上述信息，可以获得与公民
有关的但其不愿意让他人知道的信息，而且，这些信息是属于法律保护范围
之内的。因此，认定周某某出售的是公民个人信息。 
                                           
① 北京市朝阳区人民法院（2010）朝刑初字第 496 号. 
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 因此，认定侵犯公民个人信息犯罪的前提在于明确公民个人信息的范
围。 
第二节 公民个人信息的称谓以及法律属性 
认定公民个人信息犯罪，首先要明确哪些个人信息属于法律保护的范
围，也就是说我们一般人通常所认为的公民个人信息与法律保护范围之内的
公民个人信息如何区别，如此才能确定刑法应予以保护的范围。然而，关于
个人信息的概念与法律属性的争议一直存在，目前各国立法和学界都存在很
大分歧。 
一、我国立法关于概念称谓的争论 
 关于个人信息这一概念称谓，我国理论界也存在争议。有人称为“个人
信息” （ information relating to individuals），①也有人称为“个人隐
私”,②也有人称为“个人资料”或“个人数据”。“个人信息”、“个人隐
私”、“个人资料或者数据”从形式上来看是称谓不同，从实质上来说各有
其特有的范围和意义，不可混淆。 
首先，“个人信息”与“个人隐私”从一般人理解的角度来看，个人信
息必然比个人隐私的范围宽泛。提出命名为“个人隐私”的人主要是考虑到
法律对个人隐私的保护。但是，如上所述，个人信息的内涵和外延相比较个
人隐私来说更为宽泛，不仅仅是保护公民的个别信息，而是符合相关要素条
件的信息都应当受到保护。因此，采用个人隐私这一称谓，无疑会使得受法
律保护的个人信息的范围过窄，不利于打击犯罪，保护公民个人信息。 
    其次，“个人信息”与“个人数据或资料”这两个称谓，从相互关系来
说，个人信息是居于主体地位，是个人数据或资料集中所要反应的内容，二
者是形式与内容的关系。个人数据或资料相对来说比较客观，更具有稳定性
和可靠性，而个人信息则容易受信息收集者的主观因素影响，不如个人数据
的确定性。但从立法所要达到的效果来说，是为了保护公民个人信息本身，
                                           
① 范江.政府信息公开与个人隐私之保护[J].法令月刊,52. 
② 陈起行.资讯隐私权法理探讨—以美国法为中心[J].政法大学评论,2000,64. 
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而不是其表现形式，即个人数据。因此，个人信息这一称谓更符合立法的初
衷。 
我国的《个人信息保护法》在 2003 年由一些专家开始起草，直至 2005
年初，形成草案，该草案中明确了公民个人信息的范围，将与公民相关的很
多要素都一一罗列出来，如姓名、年龄等涉及公民个人隐私的信息也都包含
在内，由此可以看出，这一定义涵盖内容较为广泛，同时也明确了相关因
素，便于识别，既充分考虑到当下我国侵犯公民个人信息犯罪的现实困境，
又预见到未来个人信息的范围必定进一步扩大的趋势。此定义方法保护的公
民个人信息范围较广，更能充分保护公民的个人信息。 
基于上述观点，笔者认为，公民个人信息的范围应当是全面，可以包含
与公民个人相关的基本的全部信息，其中应当包含上述草案中罗列出来的公
民个人信息，还应当包括其他可以识别特定人的信息的因素，如指纹、身份
证等。鉴于司法实践中出现的困境，对于个人信息的概念从这种广义的角度
来理解，将有利于此类案件的认定，从而及时有效的保护公民个人信息不被
侵害。 
二、公民个人信息的法律属性 
关于法律属性，国外以及我国都处在争议当中，目前尚无定论，究其原
因也在于对前置概念公民个人信息没有统一的定义。主要观点有以下几点： 
（一）隐私权说 
隐私权说最早是由美国学者提出的，其观点主要是基于对隐私权的保
护，个人隐私包含着个人信息，个人信息如同个人隐私不容侵犯。换句话
说，法律对于侵犯公民个人信息与侵犯公民个人隐私的行为同等处罚。一些
美国的法学家认为“作为隐私权，最直接的是与公民个人息息相关，而不涉
及任何政府或者第三人的利益。隐私权的内容中应当有公民对个人信息的自
主管理以及处分权，顾名思义，公民个人信息由公民本人进行掌握以及决定
使用，决不容许任何第三人以非法手段获取公民个人信息，这属于公民应有
的权利”。① 
（二）人格权说 
                                           
① 王郁琦.NII 与个人数据保护[J].信息法务透析,1996,1. 
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人格权说认为，公民个人信息与公民人格相关，更多的是人格利益。该
说的渊源主要是美国的隐私权说，后德国加以吸收利用，其中，德国 1977 年
出台的《联邦个人资料保护法》则是该理论的高度体现。该法中规定，保护
公民个人隐私就是保护公民个人信息的一种方式。随着社会的发展，美国的
隐私权说已不能适用于德国当时的公民个人信息保护现状，由此，相关法律
也随之进一步完善。《个人资料保护法》也毫不例外的修改，此时的立法更
多的关注公民人格权的保护，保护公民人格权不受不法侵害”。①  
（三）财产权说 
财产权说认为公民个人信息从某种意义上来讲有一定的经济价值，不法
分子收买、出售公民个人信息，主要是因为可以带来巨大的商业回报。著名
的经济学家波斯纳(Posner),他认为，公民个人信息是具有很大的价值的，非
法获取公民个人信息的犯罪分子在与他人沟通、谈好价钱之后进行买卖个人
信息，从而获得高额利润。② 
综合以上几种观点，笔者认为，隐私权说主要是由英美法系国家提出
的，有其特有的历史背景和文化，并且两大法系对于隐私这一概念的理解也
存在不统一的地方，因此，两大法系之间的各种学说并不能互相套用。财产
权说认为个人信息具有财产利益，这一点不可否认，但是不能因此而片面的
将个人信息归属于财产权。除了财产利益之外，个人信息还体现为人格利
益。个人信息的主体有权对与自身有关的信息进行管理，避免其受到他人的
侵犯。因此，笔者认为，人格权说更能从主体本身的意愿出发，尊重公民本
人对个人信息的管理与处分，能更好地保护公民个人信息不受侵犯。同时，
这也符合以人为本的理念，更加关注个人的意愿。 
第三节 公民个人信息刑法保护的必要性 
公民个人信息的泄露，往往会威胁到公民的人身、财产安全，当公民个
人信息遭受损害，不仅仅只是影响单纯的平静的生活，更有甚者会危及到个
人的人身安全。运用民事、行政手段已不足以遏制侵犯公民个人信息的发
                                           
① 齐爱民.个人信息保护法研究[J].河北法学,2008,4. 
② 汤擎.试论个人资料与相关法律关系[J].华东政法学院学报,2000,(5):45-69. 
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生，因此，有必要介入刑法加以规制此类犯罪行为，保护公民个人信息不受
侵害。 
一、刑法的惩罚势在必行 
从每天收到的垃圾信息发展到类似诈骗一类的严重的犯罪行为，可以看
出犯罪分子越来越猖狂，如果只是用行政处罚、经济处罚等手段惩罚犯罪,远
远不能达到预期的目的，无法遏制住此类犯罪的发生，并且处罚力度也偏
小，不足以达到沉重打击犯罪的效果。刑法的设立主要是为了打击各类违法
犯罪行为，以此来确保公民免受不法分子的侵害。眼前发生的侵犯公民个人
信息的案件层出不穷，从不同程度、不同方面对公民的个人安全以及社会的
安定造成了极坏的影响。因此，对犯罪必须用最严厉的国家制裁方法即刑罚
进行惩罚，从而更好地保护人民。 
二、刑法的保护最为有效 
一般而言，伴随着信息时代的到来，公民个人信息的交流方式越来越
多，如互联网、QQ、微信等上网工具，尤其在微信、QQ 这样的聊天工具
中，公民个人的一些真实信息会绑定在聊天软件中，这就是潜在的危险。一
些犯罪分子通过各种手段来获取信息，发布在网上或者进而实施诈骗、敲诈
勒索等犯罪行为，都给受害者带来极大的伤害。针对以上犯罪行为，最有效
的手段莫过于运用刑法加以打击，前提是犯罪分子的犯罪行为符合刑法条文
的相关规定。刑法以其严厉的惩罚手段，更能达到震慑预谋犯罪的人的效
果。因此，对于严重侵害公民个人信息的犯罪，有必要用刑法来加以规制，
达到立法的目的，保护公民个人信息的安全。 
三、以人为本理念的需要 
近些年来，国家和社会着重强调以人为本的治国理念，在法律体系中，
也同样有体现。我国根本大法宪法中规定了公民的人权应当受到尊重和保
障。公民个人信息属于公民个人人权的一部分，理应受到法律保护，尤其是
刑法保护。在我国刑法体系中，并没有将其单独规定为一章，而是分散在不
同的章节以及罪名当中，以此来保护公民个人信息不被他人侵犯。鉴于当前
侵犯公民个人信息的犯罪越来越严重，刑法中也进一步加大了保护力度。因
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